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· Al Personale

del CPIA Stretto Tirreno Ionio (RC)

con Profilo di ASS. AMM.VO
e, p.c.

· Alla DSGA

IL DIRIGENTE SCOLASTICO
 In qualità di responsabile della struttura per l’organizzazione, l’innovazione e le tecnologie – responsabile della gestione del protocollo informatico e degli archivi – responsabile della conservazione sostitutiva
 Ai sensi degli art. 29 e 30 del Codice in materia di protezione dei dati personali D.Lgs 196/03 e del Regolamento Europeo 679/2016;
 Visto il Decreto Ministeriale n. 305 del 7 dicembre 2006, pubblicato in G.U. n. 11 del 15 gennaio 2007, con il quale è stato adottato il Regolamento relativo al trattamento dei dati sensibili e giudiziari nel settore dell’istruzione;
 Tenuto conto del ruolo funzionale svolto dal personale ATA – profilo assistenti amministrativi, nell’istituzione scolastica ai sensi della Tabella A, area C del vigente CCNL del Comparto scuola;
 Considerato che, nell'ambito di tali mansioni, si compiono attività che possono comprendere il trattamento dei dati personali;
 Viste le Misure minime di sicurezza ICT adottate dalla scuola ai sensi della circolare MIUR 0003015 del 20/12/2018 di cui alla circolare AGID n. 2/17;
 Vista la propria determina al DSGA e la conseguente assegnazione dei carichi di lavoro su proposta del DSGA
 Sentito il DSGA

NOMINA le SS.LL.

INCARICATI DEL TRATTAMENTO DEI DATI PERSONALI – RESPONSABILI DEL PROCEDIMENTO AMMINISTRATIVO (DELEGATI)
Le SS.LL. sono pertanto autorizzate all’accesso e al trattamento dei dati personali nell’espletamento dei carichi di lavoro per come assegnati annualmente dal Dirigente; analogamente in occasione della gestione delle comunicazioni telefoniche, della duplicazione attraverso fotocopie, del trasporto documenti e posta e del trasferimento fra i diversi uffici della scuola di domande, documenti ed elenchi contenenti dati personali e dati sensibili e giudiziari nei limiti dei trattamenti consentiti dalla normativa vigente.

Le SS.LL. sono tenute a rispettare le misure minime di sicurezza (ICT) adottate dall’istituto ai sensi della circolare AGID 2/17.

Le SS.LL. sono inoltre autorizzate accedere al sistema di Protocollo informatico e a trattare i dati di protocollo.
Istruzioni specifiche sul trattamento dei dati
Nello svolgimento dell’incarico le SS.LL. avranno accesso ai dati personali gestiti da questa istituzione scolastica e dovranno attenersi alle seguenti istruzioni, ai sensi dell’art. 11 del D.Lgs 196/2003 e della citata circolare AGID 2/17:
 Trattare i dati personali in modo lecito e secondo correttezza;
 Raccogliere e registrare i dati personali per scopi determinati, espliciti e legittimi, ed utilizzarli in altre operazioni del

trattamento in termini compatibili con tali scopi;
 Verificare che siano esatti e, se necessario, aggiornarli;
 Conservarli in una forma che consenta l'identificazione dell'interessato per un periodo di tempo non superiore a quello necessario agli scopi per i quali essi sono stati raccolti e successivamente trattati;
 Comunicare o eventualmente diffondere o trasferire all’esterno i dati personali esclusivamente ai soggetti autorizzati e riceverli legittimamente per le finalità per le quali gli stessi sono stati raccolti e comunque nel rispetto delle istruzioni ricevute;
 Non comunicare a terzi, al di fuori dell’ambito lavorativo, o in difformità dalle istruzioni ricevute, qualsivoglia dato personale, avendo cura di rispettare le misure minime di sicurezza informatica stabilite dall’istituto;
 Informare prontamente il Titolare e il Responsabile del trattamento di ogni circostanza idonea a determinare pericolo di dispersione o utilizzazione non autorizzata dei dati stessi;
 Informare prontamente il Titolare e il Responsabile del trattamento qualora si verificasse la necessità di porre in essere operazioni di trattamento di dati personali per finalità o con modalità diverse da quelle risultanti dalle istruzioni ricevute, nonché di ogni istanza di accesso ai dati personali da parte di soggetti interessati e di ogni circostanza che esuli dalle istruzioni impartite alle SS.LL.
 Accedere solo ai dati strettamente necessari all’esercizio delle proprie mansioni;
 Accertarsi dell’identità degli interessati e della loro autorizzazione al trattamento e dell’eventuale autorizzazione scritta a terzi, al momento del ritiro di documentazione in uscita;
 Non fornire telefonicamente o a mezzo fax dati e informazioni relativi a terzi, senza una specifica autorizzazione del Responsabile;
 Non fornire telefonicamente o a mezzo fax dati e informazioni ai diretti interessati, senza avere la certezza della sua identità;
 Relazionarsi e collaborare con gli altri incaricati del trattamento dei dati, attenendosi alle indicazioni fornite e provvedendo, a propria volta, a dare indicazioni esaustive in caso di coinvolgimento di altri incaricati nei trattamenti effettuati;
 Seguire le attività di formazione organizzate dalla istituzione scolastica per gli incaricati del trattamento dati;
 Partecipare alla attività di verifica e revisione del documento programmatico della sicurezza per come sostituito dal documento recante le misure minime ICT.

Istruzioni specifiche sul trattamento dei dati sensibili e giudiziari (dati particolari)
Le SS.LL., relativamente ai dati sensibili e giudiziari, nel caso in cui siano coinvolti nel loro trattamento, si atterranno alle specifiche istruzioni impartite dal titolare, dal responsabile e dagli incaricati dei trattamenti stessi. La presente nomina di Incaricato al trattamento dei dati personali è a tempo indeterminato e può essere revocata in qualsiasi momento dal Responsabile del trattamento dei dati personali senza preavviso. La presente nomina si intende automaticamente revocata alla data di cessazione del rapporto di lavoro con questa istituzione scolastica, per trasferimento ad altra istituzione o cessazione del rapporto di lavoro. Successivamente a tale data, le SS.LL. non saranno più autorizzate ad effettuare alcun tipo di trattamento di dati per conto di questa istituzione scolastica. Qualunque violazione delle modalità sopra indicate e delle linee guida consegnate con la presente dà luogo a precise responsabilità , ai sensi delle norme contenute nel D.Lgs 196/03.

Istruzioni nella gestione delle password di accesso ai sistemi operativi ed alle postazioni client
Il trattamento dei dati personali dovrà avvenire secondo quanto previsto dalla normativa corrente.
1) Costruzione delle parole chiave:
 Devono avere una lunghezza minima di 8 caratteri alfanumerici e max di 14, se il sistema consente raggiungere questa lunghezza.
 Non devono essere basate su informazioni personali come nomi di membri della famiglia e simili.
 Sono inoltre da scartare parole o sequenze numeriche del tipo aaaaaaaa, bbbb, 121212, 123456, ecc. Sono da scartare parole come sopra, digitate alla rovescia.
 E’ da scartare una qualsiasi delle parole chiave precedentemente indicata preceduta o seguita da una cifra come ad esempio giovannil, oppure lgiovanni.
2) Modifica della parola chiave: La parola chiave attribuita al singoli incaricati per accedere al proprio computer deve essere cambiata al primo utilizzo e successivamente almeno ogni sei mesi. Quest’intervallo di tempo deve essere ridotto a tre mesi se questa parola chiave viene utilizzata per accedere a dati personali sensibili e giudiziari. Si raccomanda comunque vivamente di ridurre al massimo questo intervallo di tempo perché, più esso è breve, minori sono le probabilità che la parola chiave venga in qualche modo compromessa.
3) Protezione della parola chiave: La parola chiave prescelta non dev’essere condivisa con alcun soggetto interno o esterno all’Istituzione scolastica. Tutte le parole chiave che sono state generate da un incaricato devono essere trattate come informazione strettamente riservata. In particolare:

Non rivelare una parola chiave attraverso il telefono, non scrivere una parola chiave in un messaggio di posta elettronica. Non rivelare la parola chiave ad un superiore. Non parlare di parole chiave di fronte di terzi. Non dare alcuna indicazione in merito al formato ed alla lunghezza della parola chiave utilizzata. Non rivelare la parola chiave a membri della famiglia. Non rivelare la parola chiave ad un collega di lavoro in caso di assenza. Non scrivere la parola chiave su un qualsiasi documento e non nasconderlo in alcuna parte dell’ufficio.
4) Interventi di emergenza: Il disciplinare tecnico in materia di misure minime di sicurezza prevede esplicitamente che sia possibile, per il titolare od il responsabile del trattamento di dati personali, di accedere alla parola chiave di un incaricato, ove per una qualunque ragione egli non sia presente sul posto di lavoro e sorga una urgente esigenza di accedere a dati personali, che sono accessibili soltanto con il suo profilo di autorizzazione. E’ fatto obbligo all’incaricato di trascrivere la propria parola chiave su un foglio di carta, che deve essere inserito in una busta debitamente sigillata e controfirmata, meglio se chiusa con sigilli inviolabili a numerazione univoca. Tale busta deve essere consegnata al titolare od al responsabile del trattamento dei dati personali e il suo contenuto deve essere costantemente aggiornato, ogniqualvolta l’incaricato decide di sostituire la propria parola chiave. Se per i casi sopra esposti il titolare o il responsabile sono costretti ad aprire la busta sigillata per utilizzare la password è fatto obbligo a quest’ultimi di segnalare all’incaricato l’avvenuta presa di conoscenza della parola chiave. Non appena l’incaricato farà ritorno è chiamato a selezionare una nuova parola chiave.
5) Disattivazione del profilo di autenticazione: Nel caso l’incaricato non utilizzi il proprio codice identificativo personale e parola chiave per un periodo superiore a sei mesi, il suo profilo di autenticazione viene automaticamente disattivato. Per riprendere la operatività, l’incaricato deve prendere contatto con il titolare o responsabile del trattamento di dati personali.
6) Disattivazione del profilo di autorizzazione: Per esplicita prescrizione di legge il profilo di autorizzazione concesso ad un incaricato deve essere verificato almeno una volta l’anno. Dichiara:
 di essere a conoscenza che al responsabile del trattamento è richiesto di vigilare sul rispetto delle misure di sicurezza da parte degli incaricati;
 che segnalerà eventuali reclami da parte degli utenti;
 che riferirà al titolare del trattamento eventuali Suoi comportamenti in contrasto con le indicazioni fornite o Suoi comportamenti in contrasto con istruzioni di immediata applicazione impartite dal responsabile.

Per ogni altra istruzione si rimanda al contenuto delle misure minime di sicurezza ITC. Copia della presente comunicazione viene consegnata al responsabile del trattamento.

 IL DIRIGENTE SCOLASTICO

Dott. Gaetano Marciano 

Il/la sottoscritto/a dichiara di aver ricevuto la presente nomina ad Incaricato del trattamento dei dati personali, corredata dal “Manuale di gestione documentale” e si impegna a seguirne e rispettarne tutte le specifiche istruzioni, attentamente esaminate e comprese. Il sottoscritto si impegna altresì a rispettare il divieto di comunicazione e diffusione dei dati trattati nel corso del presente incarico, anche per il tempo successivo alla sua cessazione, senza limiti temporali.

…………………………………… ………………………………………….

(data) (firma dell’incaricato)
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